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Legapass s’appuie sur 
3 principes

Confidentialité
Legapass centre son service sur 
des informations qui ne sont ni 
disponibles, ni divulguées aux 
personnes, entités ou processus 
non autorisés. Nous comprenons 
que nos utilisateurs nous confient 
des informations sensibles 
et personnelles, notamment 
dans le cadre de la gestion de 
leurs données numériques, de 
leurs actifs financiers et de leur 
patrimoine.

Transparence et contrôle
Nous vous aidons à mieux 
comprendre les données 
collectées afin que vous puissiez 
prendre vos propres décisions 
concernant les personnes avec 
lesquelles vous partagez ces 
données et leur utilisation.

Superposition des couches 
de sécurité
Les précautions de sécurité, telles 
que le chiffrement de bout en 
bout, le stockage sur disques durs 
chiffrés aux normes FIPS 140-3 
Level 3, la protection par coffre-
fort hors-ligne et la restitution 
avec commissaire de justice 
garantissent une protection 
maximale de vos données.

Introduction
Les gens sont de plus en plus connectés, ils possèdent 
ainsi un nombre incalculable de comptes à protéger. Cela 
représente aujourd’hui + de 300 comptes en moyenne par 
individu. La prolifération des données s’accompagne d’une 
augmentation spectaculaire des attaques visant les données. 
La grande majorité des violations de données concerne des 
informations personnelles sensibles.

La solution Legapass vous permet de protéger tous vos 
comptes en ligne afin de sécuriser l’ensemble de votre 
patrimoine numérique. Elle propose + de 1 000 suggestions 
d’accès à protéger pour faciliter la cartographie de votre 
patrimoine. Legapass stocke de manière sécurisée vos 
informations sensibles et vous permet de contrôler chaque 
type de donnée utilisée pour le fonctionnement de notre 
service.  

Rien n’est plus sensible que vos informations de connexion, 
c’est pourquoi nous avons conçu l’application Legapass en 
tenant compte de la confidentialité dès le départ. Legapass a 
développé une solution qui protège ces données et permet de 
contrôler toutes les informations stockées dans nos coffres-
forts hors-ligne. C’est vous qui décidez quelles données sont 
partagées avec des tiers : notaires ou autres professionnels 
liés à la gestion de votre patrimoine numérique, bénéficiaire. 

Legapass permet aujourd’hui de partager 2 types de 
données : 

- Les données de type « non-sensibles » : « M.X détient 
un compte chez Legapass et voici la dénomination des 
comptes qu’il protège ». Si la case « partager » est cochée, le 
notaire peut visualiser les dénominations des comptes qui 
sont protégés chez Legapass. Ces données pourront être 
partagées avec le notaire qui gère la succession si l’utilisateur 
nous a donné son accord de son vivant. Ces derniers ont un 
accès à la plateforme Legapass pour faciliter les successions 
de leurs clients. 

- Les données de connexions « sensibles » : M.X détient un 
compte Legapass et vous a nommé comme bénéficiaire. Ces 
données sont disponibles lorsque le processus de restitution 
est terminé, après vérification de l’identité du bénéficiaire 
du coffre Legapass. Exemple de données sensibles : Code 
d’accès Google Drive, portefeuille de cryptomonnaies, code 
PIN du téléphone.

Une solution pensée autour de la 
sécurité des données
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Il existe trois principes qui guident tout ce que nous faisons 
chez Legapass : la confidentialité, la transparence et le 
contrôle, et la superposition des couches de sécurité. Nous 
avons intégré chacun de ces trois piliers dans notre service 
dès sa conception. 

Confidentialité
Les données sensibles collectées par Legapass sont chiffrées 
de bout en bout afin de réduire les fuites de données au 
maximum. Lorsque vous vous inscrivez sur Legapass, une clé 
publique de chiffrement vous est attribuée.  La clé privée de 
déchiffrement, générée avant la création de votre compte, 
est conservée par notre commissaire de justice partenaire 
et reste en sa possession. Quand vous enregistrez un code 
d’accès sur notre plateforme, le chiffrement se fait côté 
navigateur. Il protège contre une attaque de type «l’homme 
du milieu» et garantit que Legapass n’a jamais accès à 
l’information en clair. 

Les données transitent ensuite sur des serveurs français 
protégés pendant une courte durée avant d’être acheminées 
hors-ligne vers nos coffres-forts de stockage. Ce processus 
est rendu possible grâce à une innovation brevetée* par 
Legapass. De plus, la donnée est répliquée dans des coffres-
forts présents dans des zones géographiques différentes en 
France. Une fois la donnée stockée dans votre coffre-fort, vous 
ne pourrez plus y accéder en clair jusqu’à la demande de 
récupération ou de transmission.

Transparence et contrôle
Nous nous assurons que vous conserviez le contrôle sur les 
données « non-sensibles » partagées, notamment avec qui 
elles le sont et comment elles sont utilisées. Vous pouvez 
consulter et contrôler le partage de données avec votre 
notaire, votre famille et autres prestataires légaux à partir 
de votre tableau de bord Legapass. Votre espace Legapass 
prévoit également un onglet « Mon activité » qui permet 
d’accéder à votre historique de connexion depuis la création 
de votre compte. Avec cette fonctionnalité, vous pouvez vous 
assurer qu’aucune autre personne n’a utilisé votre compte.

Superposition des couches de sécurité
Les accès que vous enregistrez sur Legapass sont chiffrés sur 
votre appareil avec un chiffrement de niveau militaire et sont 
envoyés de manière sécurisée dans nos coffres-forts hors-
ligne. De ce fait, vos données sensibles (mot de passe, login, 
pin, ect…) sont illisibles par quiconque, même si la personne 
dispose d’un accès direct à votre e-mail ou à votre compte 
Legapass. Avec l’authentification à deux facteurs, Legapass 
réduit encore les possibilités de tentatives de connexions 
frauduleuses.

* demande de brevet en cours

Sécurisation des accès
Une fois sur la plateforme 
Legapass.com, protégez vos 
comptes en ligne avec le bouton + 
depuis votre mobile.
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Dans le cadre d’une demande de restitution des données, 
l’identité du demandeur est doublement vérifiée. Une pièce 
d’identité (passeport, carte d’identité) est systématiquement 
demandée et vérifiée en visioconférence avec ce dernier. 
Grâce à notre habilitation France Connect, il est possible de 
confirmer votre identité sur notre site en un clic. Cela permet 
à notre service d’avoir rapidement toutes les informations 
nécessaires pour procéder à la vérification dans les meilleures 
conditions. 

Une fois votre identité vérifiée ou celle de votre bénéficiaire, 
Legapass se charge d’envoyer vos données chiffrées et c’est 
le commissaire de justice qui, agissant en tiers de confiance, 
envoie au demandeur la clé privée permettant de déchiffrer 
les données.

Dans le cas où la demande concerne un bénéficiaire, un 
certificat de décès sera systématiquement demandé en 
complément des autres pièces justificatives.

La superposition de toutes ces couches de sécurité, nous 
permettent de garantir un niveau extrêmement élevé 
de sécurité concernant la conservation de vos données 
sensibles. 

Chiffrement de bout en bout
Les données stockées dans Legapass sont chiffrées et ne 
seront accessibles que par vous ou votre bénéficiaire si 
vous faites une demande de récupération d’urgence ou une 
restitution complète.

Les informations de base : nom de l’accès protégé, partage 
avec le notaire, éléments placés dans la corbeille, contacts 
dans votre carnet d’adresses, bénéficiaires désignés 
(disponible dans l’abonnement PREMIUM) restent toujours 
consultables une fois connecté à votre tableau de bord.

Ainsi, chacun de vos appareils affiche les données 
informatives de votre compte sans révéler les informations 
protégées par Legapass. Vous pouvez visualiser comment 
Legapass reçoit vos données en suivant ce lien : Sécurité - 
Legapass

Contrôle des applications tierces  
Legapass contrôle strictement les applications et outils 
connectés à la plateforme Legapass. Ces dernières sont 
utilisées uniquement à des fins statistiques pour nous 
permettre d’améliorer notre service. À aucun moment, nous

Données hors-ligne
Après validation de votre saisie, 
nous acheminons vos informations 
chiffrées dans nos coffres-forts 
grâce à notre processus hors-ligne.

Tableau de bord
Administrez tous vos accès 
depuis la plateforme legapass.
com et décidez des informations 
« non-sensibles » que vous voulez 
partager.
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Partage de données
La solution Legapass vous permet également d’être plus 
engagé dans la protection de votre patrimoine numérique en 
offrant des moyens optionnels de préparer le partage de vos 
données avec votre famille. Vous pouvez choisir de divulguer 
des données informatives telles que le type d’accès protégés 
dans Legapass avec votre notaire (après votre décès) si 
vous activez cette option. D’autres professionnels pourront 
être ajoutés au fur et à mesure du développement de notre 
service. Le carnet d’adresses est une fonction centrale dans 
le partage de données puisqu’elle permet de nommer les 
contacts de confiance afin qu’ils soient au courant de votre 
démarche. Ils pourront notamment nous aider à identifier le 
bénéficiaire si vous ne disposez pas de clause bénéficiaire.

Vous avez le contrôle sur les données que vous souhaitez 
partager avec des tiers identifiés et pouvez modifier les accès 
à celles-ci à tout moment. Si vous choisissez d’arrêter de 

Personnes à contacter
Votre carnet d’adresses rassemble 
les contacts de secours qui nous 
permettront d’identifier votre 
bénéficiaire s’il n’apparaît pas sur 
votre compte Legapass.

En plus de stocker les données chiffrées sur la plateforme 
Legapass pour prendre en charge la synchronisation entre 
les interfaces, Legapass réduit également au minimum la 
quantité de données qui va transiter sur les serveurs lors 
de la mise à jour d’accès par exemple. En conséquence, 
Legapass permet d’ajouter de l’information dans nos coffres-
forts mais pas de réaliser l’opération inverse sauf dans le cas 
d’une demande de récupération d’urgence ou de restitution 
complète. 

Un autre exemple de traitement des données sur la 
plateforme pour générer des métriques utilisateur est le 
suivi des accès protégés. Si un utilisateur choisit de protéger 
des accès relevant de la catégorie « Cryptomonnaies » ou « 
Réseaux sociaux », il va se voir proposer par notre système, 
plusieurs accès en rapport avec cette catégorie afin 
d’améliorer l’expérience utilisateur. Par ailleurs, des données 
telles que le nombre d’accès protégés, la taille du carnet 
d’adresses ou encore la complétion du profil utilisateur 
sont également prises en compte pour s’assurer du bon 
fonctionnement du service. 

Traitement et contrôle sur la 
plateforme

ou toute autre application tierce n’a accès aux données 
protégées dans nos coffres-forts. De même, le traitement 
réalisé par les applications tierces n’impacte à aucun 
moment l’intégrité de la donnée stockée dans votre coffre-
fort.
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Amélioration du service Legapass
Nous accordons une grande importance à la qualité du 
parcours utilisateur sur l’application. Nous pouvons donc être 
amenés à collecter des données telles que votre parcours sur 
la plateforme. Vous pouvez également choisir de partager vos 
retours d’expérience avec Legapass afin d’améliorer la qualité 
du service en nous envoyant un e-mail à contact@legapass.
com.

Ces données ne sont pas liées à votre identifiant Legapass 
et sont agrégées de manière à ne pas vous identifier 
personnellement. Elles sont collectées sur votre appareil 
avant d’être envoyées à Matomo, notre outil de mesures de 
statistiques recommandé par la CNIL. Vous pouvez vérifier 
la conformité de Matomo avec la politique RGPD ici : Be 
Compliant With Secure GDPR Analytics - Respect User-Privacy 
(matomo.org)

partager vos données avec un professionnel, celles-ci ne 
seront plus accessibles par ce dernier. De la même façon, si 
vous retirez un contact de confiance du carnet d’adresses, il 
ne pourra plus être contacté par nos services. 

Lorsque des données de la plateforme Legapass sont 
partagées avec une autre personne, les données sensibles : 
mots de passe, e-mails, instructions et autres codes 
permettant d’obtenir un accès à un compte en ligne peuvent 
en aucun cas être partagées car elles sont conservées 
hors-ligne. Le partage d’information inclut uniquement 
l’information sur le type d’accès protégé et sa date de mise à 
jour. Exemple : Boursobank, modifié il y a 6 jours.  

Amélioration continue
Notre équipe est disponible du 
lundi au vendredi (9h-18h) via 
le chat sur legapass.com ou 
par mail pour répondre à toutes 
vos questions et suggestions 
d’amélioration.
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Éthique et déontologie 
Legapass œuvre depuis longtemps au respect des valeurs 
professionnelles son cœur de métier, des questions de 
concurrence, de sécurité et de légalité sont prises très au 
sérieux. Nos objectifs sont d’éviter la destruction de valeur, 
faciliter le travail de recherche du notaire, des utilisateurs 
et des familles, en réduisant aussi la part de patrimoine qui 
échappe à la taxation.

L’accentuation de l’extraterritorialité du patrimoine numérique, 
en plus de compliquer l’exercice de son office par le notaire, 
favorise souvent la soustraction de valeur d’un patrimoine. 
La conservation des accès permise par Legapass assure la 
disponibilité de ce patrimoine en tout temps et en tous lieux 
conformément aux dispositions du service.

mailto:contact%40legapass.com?subject=
mailto:contact%40legapass.com?subject=
https://matomo.org/gdpr-analytics/
https://matomo.org/gdpr-analytics/
https://matomo.org/gdpr-analytics/


Conclusion
La solution Legapass a été conçue dès le départ en tenant 
compte de la confidentialité, car nous croyons que chacun 
devrait avoir le contrôle sur ses données privées. Les données 
protégées par Legapass, sont chiffrées et inaccessibles 
par défaut puisque contenues dans votre coffre-fort. De 
plus, aucune donnée ne peut être supprimée de manière 
immédiate, et ce, pour protéger l’utilisateur d’une mauvaise 
manipulation ou d’une tentative de piratage. Vous avez le 
contrôle sur chaque type de données que vous choisissez 
de partager avec des professionnels identifiés. Les données 
« non-sensibles » de l’application ne sont jamais partagées 
avec des tiers sans votre autorisation explicite. Pour en 
savoir plus sur l’engagement de Legapass en matière 
de confidentialité, rendez-vous sur notre Politique de 
confidentialité - Legapass. 

La conformité légale et 
réglementaire
Les données personnelles des utilisateurs et des notaires 
qui transitent sur la plateforme sont traitées en parfaite 
conformité au RGPD et à la Loi Informatique et Libertés. 
Le service dans son ensemble se conforme à toute la 
réglementation touchant à son cœur de métier notamment 
la sécurité des systèmes d’informations (Directive NIS2, 
Règlement EIDAS...), la gouvernance des données (Data 
Governance Act,) et les questions patrimoniales relatives au 
droit des successions, des obligations, de la famille, fiscal ou 
administratif. 

La garantie de la sécurité juridique, la transparence et le 
respect des droits et libertés des personnes constituent ainsi 
le socle des activités de Legapass.
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